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Czy moge byc bezpieczny dzisiaj w sieci Internet ?

TAK !

Nie od dzi$s wiadomo, ze kazdy, kto ma dostep do poufnych informacji w wersji elektronicznej moze
stac sie celem cyberprzestepcow. Informacje takie jak te dotyczgce kont bankowych czy dane osobowe
moga wzbudzié¢ niepozgdane zainteresowanie niezaleznie od wielkosci Twojej firmy.

Co wiecej, mate firmy czesto sg bardziej atrakcyjne dla hackeréw, poniewaz zdarza sie, ze majg stabsze
zabezpieczenia niz te wieksze organizacje.

Pofaczenie w jedng catos¢ nowych pracownikéw, biur, urzadzen i aplikacji stanowi wyzwanie dla
rozwijajacej sie firmy. Zeby dalej napedzaé jej rozwdj, trzeba zrobic¢ to tatwo, bezpiecznie i w ramach
rozsgdnego budzetu.

Niezaleznie od tego, na jakim etapie rozwoju znajduje sie firma, Fortinet ma wszystko, czego potrzeba,
by poméc naszej firmie w dalszej drodze — najwyzej oceniane zabezpieczenia klasy korporacyjnej
chronigce wszystko od potgczenia internetowego po urzadzenia uzytkownikéw korncowych, dostep
przewodowy i bezprzewodowy oraz najbogatszg oferte dodatkowych rozwigzan bezpiecznej
komunikacji i ochrony aplikacji — a to wszystko tatwo zarzgdzane z jednej konsoli.

Mate firmy s3 celem z a W S z e

Mate firmy zazwyczaj nie uzywaty funkcji zabezpieczen czesto  stosowanych w wiekszych
przedsiebiorstwach gtéwnie ze wzgledu na ich koszty i ztozonos¢. Naruszenia bezpieczenstwa danych
coraz czesciej wystepujg jednak w mniejszych organizacjach, czy to ze wzgledu na same dane czy na
dostep do wiekszych przedsiebiorstw, jaki mogg one zapewnia¢. Wedtug raportu Data Breach Incident
Report firmy Verizon naruszenia bezpieczenstwa danych czesciej wystepowaty w matych niz w duzych
organizacjach.

Czy wiesz, ze :
e 25% naruszen bezpieczeristwa miato miejsce w matych
firmach
e 74% matych firm zezwala na uzywanie prywatnych
urzadzen do celéw stuzbowych
e co drugi pracownik z pokolenia Y naruszytby zasady
korzystania z wtasnych urzadzen do celéw stuzbowych




IKKOMAKO =:RATINET.

AUTHORIZED PARTNER

W bardzo mtodych firmach czesto uzywa sie urzadzen biurowych dziatajgcych na zasadzie plug-and-
play, jak réwniez podstawowych ustug gtosowych, pocztowych i innych swiadczonych przez menedzera
obiektu lub ustugodawce internetowego. Chociaz tatwo jest je wiaczyé przy minimalnych kosztach
poczatkowych, w miare rozwoju firmy takie miesieczne optaty za ustugi zaczynajg sie kumulowad, az
po jakims czasie bardziej optacalne dla wielu organizacji okazuje sie wdrozenie wtasnych systemoéw
dziatajgcych na miejscu, ktdre sg zaréwno tansze, jak i bardziej skalowalne i tatwiejsze w obstudze.

Czy wiesz, ze :
e 38% naruszen bezpieczennstwa byto spowodowane
lukami w zabezpieczeniach aplikacji
e 23% odbiorcow otwiera wiadomosci wytudzajgce
informacje, a 11% klika w zataczniki

W obecnych czasach zycie prywatne i zawodowe sie przenikajg — korzystamy ze stuzbowych telefonéw,
laptopdw, obstugujemy firmowe konta takze poza godzinami pracy. Czesto przez 24 godziny na dobe
pod naszg pieczg jest sprzet oraz hasta do réinego rodzaju systeméw, w tym m.in. systemow
bankowych. W swiecie nowoczesnych technologii hasta internetowe majg takg sama wartos¢ jak klucze
czy portfel. Wystarczy utrata jednego z nich, by narazi¢ sie na przykre konsekwencje, ktére mogg
dotkngé¢ takze naszej sfery zawodowej. W zwigzku z tym powinnismy podwoi¢ naszg czujnos¢ —
jestesmy odpowiedzialni nie tylko za prywatne, ale i stuzbowe dane i zasoby.

Jesli zarzadzamy duzg iloscig logindw i haset dobrym, zalecanym rozwigzaniem jest korzystanie z
oferowanego przez renomowanego producenta menedzera haset. Jest to jednoczesnie efektywna, jak
i bezpieczna metoda. Nie zwalnia nas to jednak z zachowania czujnosci oraz okresowej zmiany hasta
dostepowego do programu. Zdecydowanie ztym pomystem jest natomiast zapisywanie wszystkich
haset w plikach tekstowych na komputerze, uaktywnianie opcji zapamietywania haset, czy tez
autologowania (takze w przypadku serwiséw zawierajacych bardzo wrazliwe dane!). Moze i w ten
sposéb ufatwiamy swojg prace, jednak odbywa sie to kosztem naszego bezpieczenstwa
teleinformatycznego.

Sprawia to, ze w przypadku utraty sprzetu (co réwniez jest mozliwe, ze wzgledu na fakt, ze czesto
pozostawiamy go pozbawionego nalezytej ochrony) lub przeprowadzenia zdalnego ataku, grozi nam
ogromne ryzyko, ktérego konsekwencje mogg by¢ bardzo powazne.

Czy wiesz, ze :
o  82% wszystkich ,zaraze’” nastepuje w ciggu minut, od
uruchomienia elementu niepozadanego (np. zatacznika w mailu)
e 11% zarazen nastepuje w ciggu sekund
e 6% zarazen wystepuje w ciggu kilku najblizszych godzin
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Jako$¢ rozwigzan ochronnych (brzegowych), ktére zadziatajg w sposéb niemal natychmiastowy,
jeszcze zanim kod niepozadany dotrze do potencjalnej ofiary, jest kluczowa do ochrony zasobéw
lokalnych.

Zgodnie z zasadg :

Im taniej, tym gorzej

nalezy zmieni¢ optyke patrzenia na zabezpieczenia brzegowe wytgcznie poprzez cene, a naprawde,
skupic sie na szybkosci dziatania i skutecznosci takich rozwigzan.

Na rynku dostepny jest obecnie szeroki wybdr programow chronigcych uzytkownikéw przed ztosliwym
oprogramowaniem oraz atakami hakeréw. Jednak aplikacja lokalnie dziatajgca, nie zapewni nam
petnego bezpieczenstwa, jezeli sami nie bedziemy ostrozni podczas przeglgdania zasobdw Internetu
czy obstugiwania poczty e-mail. Coraz czesciej bowiem hakerzy do wtaman zamiast skomplikowanych
skryptow i algorytmow, wykorzystujg socjotechnike, bazujac na ludzkiej naiwnosci, pospiechu oraz
braku wiedzy w zakresie bezpieczenstwa informatycznego.

Zawartosc
elektroniczna
otrzymywanych
informacji

tez jest grozna
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Wszystkie dokumenty otrzymywane w zatgcznikach, a kierowane na stuzbowe adresy maili, w 78% sa
fatszywymi danymi, majacymi za zadanie przejecie komputera (zatgczniki PDF, DOC, XLS, JPG, GIF, PNG
i wiele innych). Nie nalezy otwiera¢ plikow zip/rar/itp. przesytanych e-mailem i spakowanych na hasto
(gdzie hasto jest podane w tresci e-maila). Dotyczy zaréwno wezwan do zaptaty, listéw przewozowych
z DHL i awizo z Poczty Polskiej, jak i szeregu innych “pomystéw” na jakie wpadng w najblizszych dniach
przestepcy. Jest to najbardziej popularny sposéb infekcji tzw. bankerami, czyli ztosliwym
oprogramowaniem odpowiedzialnym za podmiane numeru rachunku podczas zlecenia przelewu.

Dla wielu pracownikdow, otwieranie zatgcznikdw i przeszukiwanie Internetu jest czescig ich pracy, przez
co trudniej jest zachowac czujnos¢. Dzisiejsze ataki phishing sg duzo bardziej wiarygodne i podstepne
niz kiedys. Ukierunkowany phishing, wykorzystuje dane internetowe i profile mediéw
spotecznosciowych, aby dostosowac atak wzgledem ofiary. Otwieranie nieoczekiwanych faktur lub
waznych wiadomosci bankowych, bez wczesniejszego upewnienia sie co do wiarygodnosci otrzymanej
wiadomosci, jest czesto skutkiem ludzkiej ciekawosci. Przecietny uzytkownik uwaza, ze kwestia
bezpieczenstwa jest pracg kogos innego i nie lezy w jego obowigzkach.

Przestepcy przewainie podszywajq sie pod znane firmy, instytucje publiczne, partnerow
biznesowych lub wspoétpracownikéw. Najczesciej w tym celu wykorzystywane sg adresy e-mail
tudzaco podobne do prawdziwych. W tresci maila zazwyczaj umieszczane sg linki lub dokumenty, ktére
po otwarciu automatycznie kierujg uzytkownika na strone ze ztosliwym oprogramowaniem czy
niepostrzezenie pobieraja aplikacje umozliwiajacg wtamanie do komputera. Moze sie réwniez zdarzyc,
ze malware zostanie ukryty w pozornie bezpiecznym pliku — np. kilkuset stronicowej instrukcji obstugi
w formacie PDF i nie bedzie dla nas widoczny na pierwszy rzut oka. W efekcie nim spostrzezemy, ze
cos$ jest nie tak, w naszym systemie zostang dokonane nieodwracalne zmiany (komputer jest przejety
przez bootnet).

Czy wiesz, ze :
e najbardziej popularne hasta w 2015 roku :

o 123456

o password
o 12345

o 12345678
o qwerty

e az 73% kont typu on-line, jest zabezpieczonych zduplikowanym
hastem (tym samym)

e 54% o0s6b uzywa 5 lub mniej haset we wszystkich kontach typu
on-line, z ktérych korzysta (!!)

e Srednio 6 roznych haset, zabezpiecza 24 konta typu on-line (czyli 4
konta typu on-line s3 zabezpieczone tym samym hastem - przez
rézne osoby)
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Niestety, w dobie ciggtego pospiechu i nadmiernej ufnosci wobec zasobow sieci Internet, ataki
bazujgce na socjotechnice odnosza coraz wiekszy sukces. W ten sposéb narazamy sie na utrate
cennych danych lub powazne straty finansowe, zagrazajac naszej karierze czy funkcjonowaniu catej

firmy.

Czy wiesz, ze :

w roku 2015, 2-ch na 5 ludzi na tej planecie, miato stycznosc z
przynajmniej 3-ma formami kompromitacji swojej tozsamosci :

o zablokowane konto w banku, pocztowe itp.

o hasto zostato ujawnione w wyniku dziatan hackerskich

o otrzymato informacje, ze swoje dane osobiste, zostaty

ujawnione (np. z mediéw socjalowych, prasy, instytucji itp.)

tylko 2 osoby na 10, zywotnie interesuje sie swoim
bezpieczenstwem w dostepie do kont typ on-line
7 oséb na 10 nie interesuje sie, zabezpieczeniem swoich danych w
ustugach typu on-line (lub nie wie jak, lub nie ma mozliwosci)
21% osob uzywa tych samych haset przez 10 lat (!!)
47% osob uzywa haset starszych niz 5 lat (!!)

Jak zatem ustrzec sie przed tego typu atakami?

Przede wszystkim nie
SPIESZMY SI€ e esrsnswisaossers

Uwaznie czytajmy tres¢, a za nim otworzymy zatgczony plik lub klikniemy w przestany link,
zweryfikujmy nadawce. Jesli pojawi sie jakikolwiek cien watpliwosci — w zadnym wypadku nie

otwierajcie zadnego zatacznika — od razu nalezy takiego maila skasowac {Shift-Delete}.

Nie zaszkodzi rowniez, jezeli przeskanujemy otrzymang wiadomos¢ pod katem obecnosci szkodliwego
oprogramowania. | najwazniejsze, jesli cos wzbudzi nasze watpliwosci, niezwtocznie zgtosmy sie do

firmowego dziatu IT.

Ograniczenie aktywnosci w zasobach spotecznosciowych — gtéwnego Zrodta rozprzestrzeniania sie
kodu ztosliwego, a takze pozyskiwania wszelkich — zaznaczamy, wszelkich informacji o sobie samym,
firmie, o innych, jest oczekiwanym podejsciem do ochrony swojej tozsamosci, swoich danych

osobowych, a w konsekwencji rowniez swojego zycia spotecznego.
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Czy wiesz, Ze :
e Twadj biznes, Twoja praca, Twoja tozsamos¢, jest zalezna od innych ?
e 86% firm w USA i Kanadzie sprawdza, czy partner biznesowy, jest na
odpowiednim poziomie chroniony, aby nie spowodowat jaki$
perturbacji w ich procesach biznesowych !!

JAK..... ?

Jednym ze sposobow ochrony danych i catego srodowiska IT w firmie (pracy, domu) s urzadzenia
UTMm.

Sg one idealne dla matych i srednich firm,

bo s3 przystepne cenowo oraz w prosty ~ F-RTINET. L
e macT@ B B BB EBEBEER

sposéb chronig sie¢ przed wirusami, TEET ddesssssnmnnns Iil
malware czy cyberatakami, zawierajg e S—
ochrone na wszystkich wymaganych

. . AL@ L N N N N N N N N N N N N N N N N ]
poziomach. Potrzeby technologiczne = cossccccccnscncca=
matych biur rosng kazdego roku i dlatego nie | == § = (NN gy

DC+12V MGMT USB  WAN2 WAN1 DMZ 5 4 3 2 1 B A

nalezy ryzykowac utraty swoich cennych — —

danych lub doprowadzaé do mozliwosci wystgpienia sytuacji ryzykownej, w ktdrej nastepuje
pojawienie sie namacalnych start (np. utrata srodkéw finansowych na koncie w banku).

W celu umozliwienia pracownikom korzystania z urzagdzen przenosnych, wiele matych biur wdraza sieci
bezprzewodowe i zezwala na uzywanie urzadzen prywatnych do celéw stuzbowych (prace w modelu
BYOD) — rozwigzania, ktére dotychczas byty stosowane w wiekszych przedsiebiorstwach.

Te nowe technologie naktadajg nowe wymagania dotyczace bezpieczenstwa danych i zgodnosci z
przepisami. Kazde urzadzenie komunikujgce sie bezprzewodowo, powinno podlega¢ kontroli i
sprawdzeniu, czy nie przenosi kodu ztosliwego, co nie jest takie trudne, biorgc pod uwage ilos¢ np.
ztosliwych aplikacji w app-storach poszczegdlnych producentéow platform (Google, Apple, Microsoft).

Czy wiesz, ze :
e ilo$¢ uruchomionych urzadzen bezprzewodowych tzw. loT (the Internet of
Things) do 2020 roku osiggnie 24mld sztuk
e urzadzenia loT nie posiadajg zadnych mechanizméw ochronnych (np.
bezprzewodowa szczoteczka do zebéw)
e aktualnie, czas potrzebny na wtamanie sie do urzadzen loT, wynosi ok 3 min.
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Urzadzenia UTM sg to rozwigzania, ktére integrujg w sobie : firewall, wykrywanie intruzéw (IPS), VPN,
kontrola pasma (QoS), antywirus, antyspyware, antyspam, filtrowanie stron www i kontrola aplikacji
(np. komunikatory i ruch P2P) oraz autentykacje dostepu do zasobdw.

Przewaga urzadzen UTM nad ,,zwyktymi” routerami xDSL

jest ogromna

—zwykte routery nigdy nie posiadaty (i nie bedg) zaawansowanych technologii ochrony ruchu TCP/IP
i zawartosci, w znaczeniu ochrony np. AV (zanim ruch szkodliwy dotrze do stacji uzytkownika jest juz
wiele razy sprawdzony na tym urzadzeniu) .

Proponowane przez nas rozwigzanie do ochrony granicy LAN/WAN, jest propozycjg, ktéra w sposdb
kompleksowy obejmuje ochrone zasobdw lokalnych, nie tylko na komputerach , ale przede wszystkim
w momencie zanim pobierane zawartosci trafig do konkretnego uzytkownika w chronionej sieci LAN -
jest to kluczowa cecha tego rozwigzania; zanim uzytkownik sieci lokalnej otrzyma maila, pobierze
tres¢ w przegladarce, odbierze informacje w komunikatorze, skopiuje pliki itp. zostang te dziatania
sprawdzone, a nastepnie w zaleznosci od wynikdéw weryfikacji udostepnione lub nie — ze stosownym
komunikatem, ze niestety drogi uzytkowniku, nie mozesz pobrac takiej czy innej zawartosci, bo jest
ona szkodliwa (i zablokowana).

Czy wiesz, ze :
e co roku, moc maszyn do tamania haset podwaja sie
e 61% wdrozen roznych technologii bezpieczenstwa,
konczy sie niepowodzeniem z powodu wymagan
konfiguracyjnych (zbyt skomplikowane)
e 55% firm zarejestrowato 6 lub wiecej cyber-atakéw
lub préb przetamania zabezpieczen w ciggu 12-mcy

Majac tego typu rozwigzanie, jesteSmy na biezgco wstanie kontrolowac gdzie, kiedy, kto i co moze
wystac (nie tylko maile sie wysyta) z sieci lokalnej, a takze, co, skad, do kogo i czesciowo w jakim celu
wysytane sg dane z sieci lokalnej. | to nie wszystko, poniewaz réwniez w tym rozwigzaniu mamy petng
palete technologii stuzgcych do ochrony przed bezposrednimi atakami (w zasadzie dowolnej postaci),
na zasoby sieci lokalnej.
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Stworzenie dobrej
ochrony nie jest juz
takim tatwym i
prostym zadaniem

W wiekszosci przypadkéw, ochrona typu AV to za mato (np. ruch generowany przez bootnety, albo

skrypty wykonywane przez przegladarki, stuzgce wykradaniu danych dostepowych do witryn
bankowosci on-line).

Dzisiaj niezbedne jest uzycie rozwigzan, ktdre sg

swiadome tresci

p rz e Sy'a n yc h do/od uzytkownika sieci Internet.
& fj.y i‘.w um BYOD?
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Czy wiemy co sie dzieje w naszych komputerach ?
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Zaszyfrowany ruch SSL (np. witryny ktorych adres zaczyna sie od : https.//.....), nie moze by¢
skutecznie sprawdzony pod katem zawartosci niebezpiecznego kodu, przy wykorzystaniu zwyktego
skanera AV, jaki jest najczesciej uzywany na naszych komputerach lokalnych.

Czy wiesz, ze :
o 85% ruchu w sieci Internet to komunikacja zaszyfrowana ? (i nie wiesz, co sie w
niej dzieje)
o tylko najwyiszej klasy urzadzenia UTM mogq bez utraty wydajnosci ,,zajrzec¢” do
srodka komunikacji szyfrowanej i sprawdzi¢, czy nie ma tam zagrozenia dla nas
e 90% mocy komputera lokalnego jest wykorzystywana na operacje sprawdzajace
ruch SSL — na reszte operacji nie ma wiecej mocy (spadek wydajnosci)

Wydaje sie, ze ta réznica w sposobie podejscia do ochrony AV w takim ,tradycyjnym” modelu,
sprawiajgca niestety rowniez wiele problemdéw w jej codziennej konserwacji, powoduje, ze oczekiwany
efekt kofcowy nie dos¢, ze miesza sie z uczuciem niezadowolenia lub irytacji z powodu spadku
wydajnosci komputerdw, to jeszcze powoduje, ze nie jest ona mimo wszystko tak szczelna jak by$Smy
sobie to zaktadali czy oczekiwali (oraz skuteczna).

Dlatego do ochrony granicy LAN/WAN, komputeréw lokalnych oraz uzytkownikéw, proponujemy
uruchomienie rozwigzania, ktore spowoduje, ze sie¢ bedzie chroniona, nie tylko w zakresie
komputerdow lokalnych, ale przede wszystkim sieé¢ lokalna jako caty organizm — ruch pakietow,
dziatania uzytkownika i srodowisko komputeréw. Brak ochrony jednego z tych obszaréw, powoduje,
ze catos¢ srodowiska IT nie jest w petni chroniona.
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W obecnych czasach dziatania sieci Internet, urzgdzenia UTM s3 jedynym (jeszcze) skutecznym
rodzajem ochrony, ktéry daje czas na podjecie jakis dziatarh ochronnych przez uzytkownikéw; czesto
po infekcji chociazby takimi zagrozeniami jak diskcryptery (ztosliwe szyfrowanie dyskow
zaatakowanego komputera, w celu wymuszenia okupu), po dziataniu ktérych nie ma w zasadzie co
zbiera¢ z danych. Bogata oferta firmy Fortinet pomaga wdrozyé, chronié i obstugiwac systemy poczty
elektronicznej, komunikacji gtosowej i tgcznosci internetowe;j.
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Jako wiodacy producent i lider rozwigzan z zakresu ochrony UTM, firma

Fortinet

oferuje kompleksowg oferte, na jednolitg, wydajng i skuteczng ochrone danych cyfrowych w firmie, w
pracy, w urzedzie, w domu, w szkole, w wielkim Data Center, w szpitalu, w przemysle —
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Obszar produktow firmy Fortinet pokrywa w catosci potrzeby matych firm w zakresie bezpieczenstwa
danych :
e FortiGate zintegrowane zarzadzania zagrozeniami (obecnymi i przysztymi) — podstawa

systemu ochrony

Fi:ATINET
S

e FortiAP bezpieczne punkty dostepowe dla sieci bezprzewodowych WiFi

e  FortiSwitch bezpieczna komunikacja wewnetrzna

e FortiClient zabezpieczenie punktéw koncowych
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e FortiVoice zabezpieczenie komunikacji
gtosowej VolP (centrala PBX)
e FortiMail serwer i bezpieczenstwo
poczty elektronicznej
e FortiWeb ochrona aplikacji internetowych




KOMAKO

RTINET.

AUTHORIZED PARTNER

[T

Device mgmt.
- DB Security

Endpoint
Securit

FortiClient

\‘?l P-‘ortiWiF

Link Loa‘d
Balancer

Mail Security

‘

FortiMail

%

FortiToken
2 Factor OTP

7/

7/

747

DB Senvers
32
«AépAS\er:veré
S252
Wil Servers
32

| N \

FortiCamera FortiFone FortiDDoS

Jak wida¢ na powyzszym schemacie, wiemy co i jak zabezpieczy¢.

Zaczynajac od podstawy — Security Gateway, mozna stworzy¢ ochrone dla najwazniejszych danych w
naszej firmie. Mamy kontrole nad uzytkownikiami, nad ruchem ktéry jest przez nich generowany,
mozemy chroni¢ potgczenia komunikacje gtosowg w oparciu o protokét SIP (komunikatory, telefony
VolP), mozemy zestawiaé bezpieczne pofaczenia z zewnatrz firmy do zasobdw lokalnych, chronimy
wszystkie komputery firmowe, a jesli jest taka potrzeba, to rdwniez komputery prywatne naszych
pracownikéw, mozemy wigczy¢ monitoring — wiemy cokolwiek o zdarzeniach fizycznych (np.

wtamanie, kradzieze).

aching serve

FortiCache
Load

Czy wiesz, Ze :

67% wszystkich zarazen, wykrywanych jest w dniach, co w zasadzie
doprowadza do catkowitej utraty danych chronionych

21% zarazen, jest wykrywana w ciggu minut, co powoduje uszkodzenia w
danych na poziomie 25-35% wszystkich chronionych danych; ta wartos¢
w duzej mierze nie dotyczy rynku SMB, ktéry ma bezwtadno$é liczong w
dniach

7% zarazen, wykrywana jest w sekundach — gtéwnie w segmencie
Enterprise, ktéry ma odpowiednie srodki zainwestowane w skuteczna
ochrone brzegowa

2,5% zarazen wykrywanych jest w ciggu godzin — nie dotyczy rynku SMB
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Wiele. A przy uzyciu odpowiedniego rozwigzania, niemal w catosci mozna odsung¢ zagrozenie tak
daleko, jak to tylko mozliwe.

[...Be like water my friend...]

Bruce Lee

Opracuj plan kopii zapasowych i odzyskiwania. Regularnie twdrz kopie zapasowe systemdéw oraz
przechowuj je na osobnym urzadzeniu w trybie offline (dotyczy wszystkich bez wyjgtkéw).

Korzystaj z profesjonalnych zabezpieczen internetowych, takich jak urzgdzenia UTM firmy Fortinet oraz
narzedzi pozwalajgcych skanowaé zawartosé e-maili, stron czy plikdw w poszukiwaniu szkodliwego
oprogramowania.

Istotne jest réwniez blokowanie potencjalnie niebezpiecznych reklam i witryn mediow
spotecznosciowych, ktére nie majg znaczenia biznesowego. Narzedzia te powinny by¢ wyposazone w
funkcje piaskownicy (sandbox), dzieki czemu nowe lub nierozpoznane pliki mogg by¢ analizowane i
uruchamiane w bezpieczny sposéb.

Aktualizuj swoje systemy operacyjne, urzadzenia oraz oprogramowanie — tablety, smartphony,
notebooki, komputery stacjonarne, skanery, drukarki, czytniki.

Upewnij sie, ze Twdj antywirus, IPS i antymalware sg uaktualnione do najnowszej wers;ji.

Jesli to mozliwe, korzystaj z biatej listy, ktdra zapobiega pobieraniu i uruchamianiu nieautoryzowanych
aplikacji. Zalecane jest zastanowienie sie, czy aby na pewno ta czy inna aplikacja jest mi naprawde
niezbedna ?

Podziel swojg sie¢ na strefy bezpieczeristwa, zapobiegajgc tym samym rozprzestrzenianiu sie
potencjalnej infekcji — wydziel w swojej sieci (w firmie, w domu, gdziekolwiek) sie¢ dla maszyn
waznych, istotnych, sie¢ dla urzadzen gosci, ktérzy nas odwiedzajg, sie¢ dla bezprzewodowych
peryferii, ktére nie majg tatwo dostepnego interfejsu (1oT), sie¢ dla drukarek, skanerdw itp.

Nadaj uzytkownikom indywidualne prawa dostepu tak, aby potencjalnie jak najmniejsza ich liczba byta
w stanie zarazié dane, ustugi czy aplikacje o krytycznym znaczeniu. Nie kazdy musi pracowaé na koncie
z uprawnieniami administracyjnymi. A im mniejsze uprawnienia, tym wyzsza trudnos¢ dla potencjalnie
szkodliwego kodu, na zmodyfikowanie srodowiska i przejecie go przez przestepcéw, agencje rzagdowe
itd.
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Wdréz rozwigzanie bezpieczenstwa BYOD odpowiedzialne za inspekcje i blokowanie urzadzen
niespetniajgcych wymogodw bezpieczenistwa (np. za brak zainstalowanego klienta antymalware’owego,
nieaktualna baza antywirusa lub brak kluczowych tatek w systemie operacyjnym nie wpuszczamy do
naszych zasobdéw).

Korzystaj z narzedzi analitycznych, dzieki ktérym po ataku mozna okresli¢ :
e skad pochodzi infekcja,

jak dtugo byta w danym srodowisku,

czy zostata usunietg ze wszystkich urzadzen,

czy infekcja nie powréci.

Uswiadamiaj pracownikdw, znajomych i kogokolwiek innego w kwestiach bezpieczenstwa. Poinstruuj
uzytkownikéw, aby w e-mailach nie klikali w nieznane zatgczniki i linki oraz nie pobierali plikéw
niewiadomego pochodzenia.

To cztowiek
jest najstabszym
oghiwem

tancucha bezpieczenstwa i to na nim nalezy skupi¢ uwage i przedsiewzig¢ odpowiednie S$rodki
ochronne i zaradcze.

Czy wiesz, Ze :
e ztego miejsca:
http://forticlient.com

mozesz pobra¢ i korzysta¢ catkowicie bezptatnie z profesjonalnego programu do
ochrony lokalnego komputera (licencja nie wygasa, caty czas jest aktywna subskrypcja
wzorcow dla ochrony AV), zamiast korzysta¢ z watpliwej reputacji rozwigzan ?
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Jak wida¢, nalezy sporo wykonac¢, aby stworzy¢

SWOj wiasny,
bezpieczny,

cyfrowy sSwiat

Zadanie nie jest proste, ale nie jestescie sami — jesteSmy MY — profesjonalisci, dysponujgcy dostepem
do odpowiednich rozwigzan firmy Fortinet, ktére chcemy dla Was uruchomi¢, pokazaé, objasnic i
wyjasnic.

Niezbednym warunkiem jest rowniez korzystanie z

bezpiecznego kanatu
komunikacyjnego

jakim jest profesjonalna ustuga pocztowa. Od niej w zasadzie wszystko sie zaczyna.

Korzystanie z tanich, czesto bezptatnych ustugodawcow poczty elektronicznej, bardzo szybko konczy
sie pojawieniem najprzerdzniejszych probleméw :

spam,

niechciana poczta,

ataki na swoj wiasny serwer pocztowy,

wirusy,

reklamy,

zapchana skrzynka,

nie konczace sie listy RBL z naszg domeng pocztowa,

czeste braki w dostepie,

staba wydajnosc¢ potgczenia pomiedzy klientem poczty elektronicznej a serwerem pocztowym,
problemy z wysytkami maili do niektérych odbiorcow, brak wspdlnej bazy adresowej itp.

i wiele oséb pozdrawiajgcych nas od Maj przyjacielu (i to kilka razy dziennie), chociaz nigdy o
nadawcy nie styszelismy...
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Konsekwencje uzywania tanich lub bezptatnych skrzynek pocztowych sg najczesciej przykre i trudne
do usuniecia. Mozna tego wszystkiego unikng¢, korzystajgc z profesjonalnej skrzynki pocztowej w
ramach subskrypcji produktu Office 365 Business Essentials.

Czy wiesz, Ze :
o 87% wirusow i innego kodu niepozgdanego, dostaje sie do
srodowiska ofiary poprzez wiadomos¢ e-mail
e 63% firm odnotowato od 2 do 5 roznych atakow w ciggu ostatniego
roku

Dlatego proponujemy jedng z najlepszych skrzynek mailowych klasy biznesowej —

Office 365
Business Essentials

EN BPEN HCE
Excel PowerPoint OneMote OneDrive
[ al

as™ B d= B

Kontakty Kalendarz Sway Decs.com

e poczta e-mail i kalendarze : poczta e-mail klasy biznesowej w rozbudowanym i znajomym
interfejsie programu Outlook — mozesz do niego uzyskiwa¢ dostep z komputera
stacjonarnego lub przegladarki internetowej przy uzyciu aplikacji Outlook Web App. Skrzynki
pocztowe sg rozmiarze 50 GB na uzytkownika z mozliwoscig wysytania zatgcznikdw o wielkosci
do 150 MB

e przechowywanie i udostepnianie plikow : ustuga OneDrive dla Firm udostepnia 1 TB
przestrzeni dyskowej dla kazdego uzytkownika i umozliwia dostep do dokumentéw niemal z
dowolnego miejsca. Udostepniaj pliki innym osobom z Twojej organizacji i spoza niej,
kontroluj, kto moze wyswietla¢ i edytowac poszczegdlne pliki, oraz tatwo synchronizuj pliki z
komputerami PC i Mac i innymi urzadzeniami

e konferencje online : mozliwos¢ organizacji spotkan online z zawartoscig audio i wideo,
korzystajac z udostepniania ekranu i konferencji wideo w jakosci HD dostepnych po jednym
kliknieciu

¢ wiadomosci btyskawiczne i tgcznosé programem Skype : kontaktuj sie zinnymi uzytkownikami
programu Skype dla firm za pomocg wiadomosci btyskawicznych, potgczen gtosowych i wideo,
a takze informuj o swojej dostepnosci za pomocg statusu. Przekazuj uzytkownikom programu
Skype informacje o obecnosci, wysytaj im wiadomosci btyskawiczne i korzystaj z potaczen
audio

o firmowa siec spotecznosciowa : media spotecznosciowe mogg réwniez wystepowac wewnatrz
firmy — nie tylko w sieci Internet. Oprogramowanie do wspotpracy i aplikacje biznesowe
Yammer umozliwiajg pracownikom nawigzywanie potgczen z odpowiednimi osobami,

== Microsoft

Co to jest Office 365 BE :
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udostepnianie informacji w zespotach i organizowanie projektéw tak, aby mozna je byto
szybciej realizowad

e witryna zespotéw : podstawowy magazyn 1 TB oraz 500 MB miejsca do magazynowania dla
kazdego uzytkownika zapewniajg tatwy dostep do dokumentéw oraz mozliwos¢ ich
udostepniania

o pakiet Office Online : tworzenie i edytowanie dokumenty programéw Word, OneNote,
PowerPoint i Excel w przeglagdarce

e zarzadzanie pracg : ustuga Planner utatwia Twojemu zespotowi tworzenie nowych planéw,
organizowanie i przypisywanie zadan, udostepnianie plikdw, prowadzenie rozméw o
wykonywanych czynnosciach oraz informowanie o postepach w pracy — oszczednos¢ czasu

o wyszukiwanie i odnajdywanie : bgdZz na biezgco. Wyszukuj i odnajduj zawartos¢ w ustudze
Office 365 na podstawie spersonalizowanych analiz. Aplikacja Office Delve to pierwsze
rozwigzanie, ktére korzysta z funkcji Office Graph, kolekcji przeanalizowanych sygnatéw lub
whioskow wyciggnietych na podstawie zachowania poszczegdlnych uzytkownikdw i ich relacji
z zawartoscig, tematami i kontaktami

o niezawodnos¢ : mozesz spac¢ spokojnie - Twoje ustugi sa dostepne przez 99,9% czasu
(gwarantowane) na podstawie umowy SLA

e zabezpieczenia : nowatorskie metody zapewniania bezpieczenstwa z piecioma warstwami
zabezpieczenn i proaktywnym monitorowaniem zapewniajg ochrone danych wszystkich
uzytkownikéw zasobdw firmowych

e ochrona prywatnosci : Twoje dane nalezg do Ciebie. Chronimy je i zapewniamy poufnos¢
informacji

e administracja : wdrazanie ustugi Office 365 BE w Twojej firmie i zarzadzanie nig, nie wymagaja
specjalistycznej wiedzy informatycznej. Mozesz dodawac i usuwac uzytkownikow w ciggu kilku
minut.

® najnowsza wersja : nie ma optat za uaktualnienia wersji — aktualizacje s3 uwzglednione w
subskrypcji. Nowe funkcje sg regularnie przekazywane klientom ustugi Office 365

Potfaczenie jednego z najlepszych rozwigzan do ochrony sieci lokalnej UTM firmy Fortinet z najlepsza,
biznesowg skrzynka pocztowa na tej planecie, powoduje, ze otrzymujemy najlepsza ochrone naszych
danych cyfrowych, tozsamosci, prywatnosci, spokojnego dziatania firmy w niemal kazdych warunkach.

Fortinet UTM
+

Office 365 Business Essentials

Bezpieczenstwo
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Pamietajcie

[im taniej, tym gorzej}]

Przy opracowaniu przewodnika, korzystaliSmy z materiatéw firm Fortinet i Microsoft

oraz z wlasnego wieloletniego doswiadczenia w korzystaniu wymienianych tu technologii i
rozwigzan, z ktérych korzystamy na co dzien i nie wyobrazamy sobie pracy inaczej,

jak przy ich udziale.

Gorgco zachecamy do odwiedzenia naszej strony poswieconej poruszanym zagadnieniom, a takze do
kontaktu z nami — jesteSmy otwarci na kazdy problem. Kazdy z nich mozna rozwigza¢, a efekty beda
Z pewnoscig wymierne.

Celowo w naszym przewodniku, nie poruszalismy kwestii jak wycenié koszt poniesionych strat,
w wyniku dziatania kodu niepozadanego, poniewaz sg one w duzej mierze nie mierzalne i mocno
subiektywne, niemniej jednego jestesmy pewni - naktady na bezpieczeristwo sieci, komputerow
i uzytkownikéw, sg utamkiem tego, ile firma straci w danych.

Przyktad — za utrate plikdw JPK (szczegdlnie tych juz podpisanych i wystanych), ktére nalezy chroni¢ w
najwyzszym mozliwym stopniu (zawierajg przeciez wszystkie dane finansowe kazdej firmy),

bedzie grozita bardzo wysoka kara, nie liczac strat wizerunkowych, odtworzeniowych

oraz tej najwazniejszej — kto zapoznaje sie z moimi danymi finansowymi,

jesli s one w posiadaniu osdb nieupowaznionych ?

Czy warto ryzykowac ?

Bezpieczenstwo jest podstawg — nie znosi kompromiséw.

Zespot KOMAKO.asp
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